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L’hameçonnage reste la principale menace pour toutes les catégories de publics. Parmi les formes
d’hameçonnage recensées, le « QUISHING », un hameçonnage opéré par QR code. 
Comme pour toute nouveauté technologique, la démocratisation des QR codes a rapidement attiré
l’attention des cybercriminels. Des  codes frauduleux sont souvent placés par les cybermalfaiteurs
sur des supports publics légitimes, tels que des parcmètres ou des menus de restaurants, dans le but
de vous soutirer vos informations confidentielles.

Dans un contexte de risque de quishing, il est nécessaire d'être extrêmement vigilant. Tous les
QR  codes  peuvent  potentiellement  être  dangereux.  Certains  présentent  même  un  risque
particulièrement élevé s'ils sont scannés sans précaution, notamment les QR codes trouvés dans des
emails ou messages inattendus, ceux apposés sur des supports physiques dans des lieux publics, les QR
codes  "génériques"  ou  sans  contexte  clair,  ainsi  que  ceux  qui  remplacent  ou  recouvrent d'autres
informations.

EN QUOI SONT-ILS DANGEREUX ?
Scanner ces codes peut :

➢ Vous  rediriger  vers  un  site  de  phishing  conçu  pour  voler  vos  identifiants (bancaires,
réseaux sociaux, emails, etc.) ;

➢ Déclencher le téléchargement d'un logiciel malveillant (virus, rançongiciel, logiciel espion)
sur votre appareil ;

➢ Vous abonner à des services surtaxés sans votre consentement ;
➢ Lancer un appel ou envoyer un SMS à un numéro surtaxé.

LE RÉFLEXE SÉCURITÉ FACE AUX QR CODES

POUR PASSER UN BEL ÉTÉ,  SCANNEZ MALIN ! C'est la règle d'or :  avant de scanner un QR code,
assurez-vous de sa fiabilité. Si le moindre doute plane sur sa provenance ou son contexte, ne le scannez
surtout pas.

Pour une  sécurité renforcée, optez pour un lecteur de QR code qui affiche l'adresse du site
(l'URL)  avant  de  l'ouvrir.  Prenez  un  instant  pour  l'inspecter attentivement  :  Y  a-t-il  des  fautes  de
frappe ? Le nom de domaine vous semble-t-il suspect ? Si la moindre anomalie apparaît, et que vous
n’êtes pas sûr de l’émetteur, fermez la page et ne cliquez pas.

Pour aller plus loin et renforcer votre protection en
ligne, la Gendarmerie de la Somme vous invite à télécharger
son guide « LES 7 PILIERS DE VOTRE CYBERSÉCURITÉ ».

Pour cela, vous pouvez scanner le QR code suivant
l’esprit  tranquille.   Promis,  celui-ci  est  100%  amical et
garanti sans OGM !


