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L'Internet des Objets (/o7, pour Internet of Things en anglais) est omniprésent : des caméras de
surveillance aux assistants vocaux, en passant par les téléviseurs et les thermostats connectés. Si ces
gadgets vous promettent un confort accru, ils sont en réalité le point de rupture de votre sécurité : ils
constituent le maillon faible le plus critique et le plus exploité pour pénétrer votre réseau.
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VOS APPAREILS CONNECTES SONT DES PORTES OUVERTES POUR LES CYBERCRIMINELS

Le danger est réel : un seul appareil IoT mal configuré ou non sécurisé ne met pas seulement cet
appareil en péril, il compromet I'intégralité de vos données professionnelles et personnelles, ouvrant la
voie au vol d'identité, a I'espionnage et aux attaques par rangongiciel. Chaque nouvel objet connecté
expose davantage votre réseau et augmente votre surface d'attaque.

LES 5 ETAPES POUR SECURISER LES POINTS FAIBLES

@ CHANGEZ IMMEDIATEMENT LES MOTS DE PASSE PAR DEFAUT : C'est I'erreur la plus fréquente : laisser le mot
de passe d'usine (souvent admin, 12345 ou password) sur votre routeur, votre caméra ou tout nouvel
appareil connecté.

» Des l'installation, accédez aux parametres de |'appareil (via I'application ou l'interface web) et
remplacez les identifiants par défaut. Utilisez un mot de passe long, complexe et unique (idéalement
généré par un gestionnaire de mots de passe).

@ SEPAREZ VOS RESEAUX | LA SEGMENTATION PAR VLAN : Si un appareil loT est piraté, il ne devrait pas
avoir acces a vos ordinateurs professionnels ou a vos serveurs de fichiers. C'est le principe de la
segmentation.

» Le principe : Créez un réseau Invité (VLAN) distinct sur votre box ou routeur. Connectez tous vos
appareils 10T (surtout les caméras et les assistants) exclusivement a ce réseau "Invité". Ce réseau est
isolé du réseau principal ou circulent vos données sensibles. Si un pirate s'introduit dans le réseau
Invité, il ne peut pas passer au réseau principal.

©) APPLIQUEZ LES MISES A JOUR SANS TARDER : Contrairement aux ordinateurs, les appareils loT n'affichent
pas toujours d'alertes de mise a jour. Les pirates ciblent les vulnérabilités publiques non corrigées (Zero-
Day ou connues) pour prendre le contréle a distance.

» Action réguliere : Vérifiez manuellement (dans I'application ou l'interface) si des mises a jour du
micrologiciel (firmware) sont disponibles. Partez du principe que si un fabricant ne fournit plus de mises
a jour pour un vieil appareil, il vaut mieux le débrancher : un appareil sans support de sécurité est une
porte ouverte permanente.

@ DESACTIVEZ LES FONCTIONNALITES ET ACCES INUTILES : Chaque fonctionnalité supplémentaire est un
risque potentiel. Simplifiez au maximum.

> Accés a distance : Si vous n'avez pas besoin de visualiser votre caméra depuis |'extérieur,
désactivez la fonction d'accés Cloud ou I'acces distant via I'application.

» Le protocole UPnP : Ce protocole (Universal Plug and Play) permet aux appareils de s'ouvrir
automatiquement sur Internet. Il est souvent mal sécurisé. Désactivez-le sur votre routeur si vous n'étes
pas sOr de son utilisation.

®) ACHETEZ EN TOUTE CONSCIENCE : La sécurité commence 2 I'achat. Tous les produits loT ne se valent
pas en matiere de protection des données.

» Critéres de choix : Privilégiez les marques réputées pour leur politique de sécurité et leur
engagement a fournir des mises a jour. Lisez les avis critiques sur la sécurité et la confidentialité avant
['achat.

UN SEUL MAILLON FAIBLE SUFFIT POUR COMPROMETTRE L’ENSEMBLE DU SYSTEME.



