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Redoutable variante du phishing traditionnel, cette cyberattaque ne cherche plus seulement a vous
faire cliquer sur un lien, mais a vous inciter a appeler un faux service client pour vous dérober vos
acces bancaires ou prendre le controle de votre appareil.

VIGILANCE ACCRUE : une commune du département a récemment déjoué une tentative de ce type,
confirmant la réalité de la menace sur notre territoire.

AU BEAUX

- LES ROUAGES DE LARNAQUE : DE L'APPAT AU DEBIT

L’attaque se déroule généralement en deux étapes clés :

Le message d’alerte / I'appat : Vous recevez un SMS ou un courriel semblant provenir de votre
banque. Le message confirme une opération que vous n'avez pas réalisée (achat important,
virement suspect, prélévement a venir). Pour plus de réalisme, l'escroc précise souvent que
I'opération ne sera visible que sous 24h ou 48h.
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Lincitation a l'urgence : Le message vous invite a contacter immédiatement un numéro de
téléphone (souvent en 09) pour faire opposition si vous n'étes pas a l'origine de |'achat.

2. Le faux conseiller au bout du fil / le débit : Si vous appelez, un escroc se faisant passer pour un

conseiller tente de vous soutirer vos identifiants, vos codes de carte ou de vous faire valider des
opérations « de test » qui sont en réalité de vrais débits. Dans certains cas, il peut vous demander
d'installer un logiciel de prise en main a distance (type AnyDesk ou TeamViewer) pour « sécuriser »
votre compte, lui permettant ainsi de piller vos données ou d'infecter votre ordinateur.

- COMMENT SE PROTEGER ?

La vigilance et le respect de régles simples permettent de déjouer cette fraude :

v Ne jamais appeler le numéro indiqué : Si vous recevez un tel message, n’utilisez jamais le numéro
de téléphone qu'il contient. C'est [' element central du piege !

v Vérifier l'information par soi-méme : Connectez-vous directement a votre espace client via
I'application officielle ou le site web de votre banque (en tapant |'adresse manuellement). Si
I'opération n'y figure pas, c'est une tentative d'escroquerie.

v Contacter sa banque via les canaux officiels : Au moindre doute, appelez votre conseiller habituel
ou le numéro de service client présent au dos de votre carte bancaire ou sur vos relevés de compte
officiels.

v Ne jamais donner d'accés a distance : Une banque ne vous demandera jamais de télécharger un
logiciel pour prendre le contréle de votre ordlnateur ou de votre téléphone a distance.

v Signaler la tentative : - S'il s'agit d'un SMS : transférez-le au 33700.
- S'il s'agit d'un mail : signalez-le sur Signal Spam.

La morale de cette histoire numérique pourrait se résumer ainsi :

« EN MATIERE DE SECURITE, LA PRECIPITATION EST L'ALLIEE DU VOLEUR :
NE CONFONDEZ JAMAIS L'URGENCE D'UN MESSAGE AVEC LA REALITE D'UN DANGER. »




