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ALERTE VIGILANCE :  Les résidents de la commune de  Corbie (80) sont actuellement la cible
d'une vague d'appels malveillants particulièrement sophistiqués. Ce scénario rodé mêle  ingénierie
sociale et manipulation technique. 

Si  l'attaque  semble  aujourd'hui  localisée,  suggérant  l'usage  de  données  ciblées,  la  méthode
employée est une menace globale qui peut frapper n'importe quel secteur, n'importe quand.

DÉCRYPTAGE DU MODE OPÉRATOIRE : LES ÉTAPES DE L’ATTAQUE

1. Le faux affichage du numéro → L’usurpation technique
Les escrocs utilisent une technique de masquage d'appel permettant d'afficher le véritable numéro de
téléphone fixe de la brigade sur l'écran des victimes. Cela neutralise immédiatement la méfiance.

2. Le faux scénario de fraude → L’accroche
Une  interlocutrice  se  présentant  comme  gendarme  contacte  la  victime.  Elle  l'informe  qu'une
transaction frauduleuse de plusieurs centaines d'euros vient d'être détectée en Espagne.

3. Le faux transfert vers un expert → La manipulation
Sous prétexte de "bloquer" ou "régulariser" ce paiement fictif, elle demande à la victime de contacter
de toute urgence un numéro de téléphone portable (06 ou 07).

4. Le vrai vol de coordonnées bancaires → La finalité
Une fois sur cette ligne frauduleuse, les complices tentent de soutirer des coordonnées bancaires ou de
faire valider des opérations via l'application bancaire de la victime.

CONSEILS PRÉVENTIFS & RÉFLEXES
Face à cette menace, la gendarmerie de la Somme rappelle les règles de sécurité suivantes :

• NE VOUS FIEZ PAS AU NUMÉRO AFFICHÉ   : Le  « spoofing »  permet  d'afficher
n'importe  quel  numéro.  Si  la  gendarmerie  vous  appelle  pour  une  fraude
bancaire, c'est suspect.

• NE RAPPELEZ JAMAIS LE NUMÉRO FOURNI   : Les  forces  de  l'ordre  ne  vous
demanderont  jamais de  contacter  un  numéro  de  portable tiers  pour  une
transaction.

• RACCROCHEZ ET VÉRIFIEZ   : Si  vous avez un doute,  raccrochez.  Appelez vous-
même la brigade en composant le numéro officiel ou le 17, ou déplacez-vous
physiquement.

• SECRET BANCAIRE   : Ni la gendarmerie, ni votre banquier ne vous demanderont
votre  code de carte bleue, vos  identifiants de connexion ou de valider une
opération à distance.

• SIGNALEZ L'APPEL   : Si vous avez été sollicité, informez votre brigade locale (sans
passer  par  le  lien  suspect)  et  effectuez  un  signalement  sur  la  plateforme
Internet-signalement.gouv.fr .

LA VIGILANCE EST NOTRE MEILLEURE DÉFENSE !
Partagez cette alerte avec vos proches et vos voisins.

Un citoyen informé est une cible que les escrocs ne peuvent plus atteindre.


