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Groupement de gendarmerie départementale de la Somme

ATTAQUE PAR RANGONGICIE
DOUBLE EXTORSION & PARALYSIE TOTALE

Une société basée dans le département de la Somme a subi une cyberattaque

majeure par rangongiciel avec double extorsion.

)

DECRYPTAGE DU MODE OPERATOIRE

INFILTRATION : Les attaquants s'introduisent dans le réseau (hameconnage, failles non
corrigées ou identifiants compromis).

e PROGRESSION : |Is se déplacent latéralement pour prendre le contrdle des serveurs clés.
o NEUTRALISATION : |ls ciblent et corrompent spécifiquement les sauvegardes pour

empécher toute restauration autonome.
BLOCAGE DU SYSTEME (1ERE EXTORSION): lls paralysent les serveurs et chiffrent les
données, provoquant un arrét total de I'activité.

VoL & CHANTAGE (2NDE EXTORSION) : Ayant exfiltré les données sensibles au préalable, ils
envoient un e-mail de rangon avec des preuves du vol pour forcer le paiement sous
menace de divulgation publique.

() MESURES PREVENTIVES POUR PREMUNIR VOTRE ORGANISATION
> SAUVEGARDES (REGLE DU 3-2-1) : [£]] copies sur [ supports différents, dont [l] hors

ligne (déconnectée du réseau).

> CLOISONNEMENT RESEAU : Segmentez vos infrastructures pour bloquer I'attaquant

et isolez drastiquement les accés aux sauvegardes.

» AUTHENTIFICATION FORTE (MFA): Activez la double authentification sur tous les

acces distants (VPN, e-mails, cloud) et comptes administrateurs.

> MISES A JOUR RIGOUREUSES : Appliquez sans délai les correctifs de sécurité sur vos

serveurs et logiciels.

» SENSIBILISATION : Formez en continu les collaborateurs a détecter le phishing.

EN CAS D'ATTAQUE

@ X Isolez les machines (débranchez les cables réseau, ne les éteignez pas) et

contactez cybermalveillance.gouv.fr.

Q< Ne répondez jamais a I'e-mail des pirates sans I'aide d'un expert en crise cyber.

Toute interaction confirme que vous étes actif et sous pression, ce qui augmente
I'agressivité de leur chantage.

X & Ne payez jamais la rancon.

www.gendarmerie.interieur.g



http://www.gendarmerie.interieur.gouv.fr/
https://www.facebook.com/gendarmeriedelasomme/?locale=fr_FR
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https://www.linkedin.com/in/antoine-eripret-%F0%9F%87%AB%F0%9F%87%B7-1b86623ba/

