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QUAND L'ILA. PIRATE LA VOIX
DE VOS PROCHES ET DE VOS DIRIGEANTS !

Un appel urgent d'un collégue ou un message vocal paniqué de votre enfant... Vous
reconnaissez la voix a 100%. Pourtant, vous étes en train de parler a un robot.

Grice a l'Intelligence Artificielle, le « clonage vocal » (voice cloning) permet aux
cybercriminels d'imiter n'importe quelle voix a /a perfection.

C, DECRYPTAGE : COMMENT FONCTIONNE L'ARNAQUE ?

Les escrocs n'ont plus besoin d'usurper un numéro : ils usurpent votre identité sonore.

1. LA COLLECTE : Quelques secondes d'audio (story Instagram, vidéo TikTok, vidéo
d'entreprise) suffisent a I'lA pour apprendre le timbre, |'intonation et |'accent d'une
personne.

2. LE PIEGE : L'attaquant vous appelle ou vous envoie un message vocal. Il se fait passer
pour votre enfant prétextant un accident, ou votre PDG exigeant un virement urgent et
confidentiel.

3. LA PRESSION : Urgence, stress, peur ou secret professionnel : tout est orchestré pour
bloquer votre esprit critique et vous faire agir immédiatement (virement, achat de cartes
cadeaux, don d'acces).

() CONSEILS PREVENTIFS : LES REFLEXES QUI SAUVENT !

Ne vous fiez plus uniquement a ce que vous entendez. Adoptez la vigilance réflexe :

> @ Raccrochez et rappelez : En cas de doute ou de demande financiére urgente,
coupez |'appel. Recontactez la personne via son numéro habituel ou un canal officiel
vérifié.

» & Instaurez un « Code Secret » : En famille comme en entreprise, définissez un mot de
passe ou une question piege dont seul votre entourage connait la réponse (ex : « Quel
est le prénom de notre premier chien ? »).

> (9 Limitez votre empreinte vocale : Evitez de publier des vidéos publiques oU vous ou
vos proches parlez clairement, surtout si vos profils sociaux sont ouverts.

> _ Pas de précipitations : Aucune urgence légitime ne prévaut sur une procédure de
sécurité ou une vérification.

PARTAGEZ CETTE ALERTE AUTOUR DE vOUS :
LA SENSIBILISATION EST NOTRE MEILLEURE DEFENSE !

www.gendarmerie.interieur.
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