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Groupement de gendarmerie départementale de la Somme
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SECONDES !

Vous perdez brusquement le réseau ? Attention : un pirate vient peut-étre de
voler votre vie numérique.

Cette attaque s'appelle le « SIM Swapping ». Observé dans le département de la
Somme, ce mode opératoire est désormais d'une efficacité redoutable avec I'eSIM.

DECRYPTAGE : COMMENT CA SE PASSE ?

1. LE VOL D'IDENTITE : Un pirate récupére vos données (nom, date de naissance, mail).

2. L'USURPATION D'ACCES : Il se fait passer pour vous aupres de votre opérateur mobile
ou pirate votre espace client en ligne.

3. LA PRISE DE CONTROLE : Il génére une eSIM instantanée sur son propre téléphone.

Résultat ? Votre carte SIM est désactivée. Le pirate recoit TOUS vos SMS, intercepte
vos codes de validation bancaire et verrouille vos comptes.
\\ Le tout en quelques secondes, sans bouger de chez lui !
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2 SIGNES QUI NE TROMPENT PAS ®

) SIGNAL D'URGENCE : Téléphone affichant « Pas de réseau » ou « Appels d'urgence ».
) ALERTES SUSPECTES : Mails de changement de mot de passe non sollicités.

J 3 ACTIONS POUR VOUS PROTEGER!

+~ Remplacez le SMS : Par des applications comme Google ou Microsoft Authenticator.
4/ Sécurisez votre compte mobile : Utilisez un mot de passe robuste, complexe et unique.
&3 Réagissez vite : En cas de coupure réseau, prévenez immédiatement opérateur et banque.

\ PARTAGEZ CETTE ALERTE AUTOUR DE vVOUS : '
LA SENSIBILISATION EST NOTRE MEILLEURE DEFENSE !
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