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Groupement de gendarmerie départementale de la Somme

p
VOSIDONNEESIONIREUINES :

LES PIRATES RISQUENT DE VOUS
TAILLER UN COSTARD SUR MESURE.

Santé (Viamedis), travail (France Travail), télécoms (Free, SFR), commerce (Auchan,
Intermarché), Finances publiques (DGFiP)...

Les fuites de données se multiplient et le danger ne s’arréte pas a la fuite : une
donnée volée devient une arme lorsqu’elle permet de personnaliser I'arnaque.

L’'hamegonnage ciblé, c’est la haute couture de l'escroquerie : les cybercriminels
croisent les informations disponibles pour vous confectionner un piége a vos exactes
mensurations.

@ COMMENT LE PIEGE EST AJUSTE ? -

% Le « faux conseiller »
Il connait votre nom, votre banque ou une commande récente. Il utilise ces
informations pour gagner votre confiance, puis vous met sous pression.

@ Le SMS « cousu main »
Un message intégrant vos données vous parait légitime. Un clic peut vous conduire
vers une fausse page et dérober vos identifiants.

@ L'usurpation d’identité
Des informations recoupées peuvent permettre aux fraudeurs de se faire passer pour
\ vous aupres d'un organisme ou d’un professionnel. j

J VOTRE KIT DE SURVIE : 5 REFLEXES !,

£l ZERO CLIC DANS L’'URGENCE : Passez directement par I'application ou le site officiel.

7)) PRESSION = RACCROCHEZ : Demande urgente ou inhabituelle ? Vérifiez-la par un autre canal.

£] VERROUILLEZ VOS COMPTES : Activez la double authentification.

] SURVEILLEZ VOS FUITES : Vérifiez votre adresse e-mail sur Have | Been Pwned ou Mozilla Monitor.

] REAGISSEZ AU MOINDRE DOUTE : Signalez tout message ou opération suspecte a I'organisme
concerné.

mensonge.
Aprés une fuite de données, la prochaine attaque peut surgir
n‘importe ou : dans votre boite mail, par SMS ou lors d’'un appel.

wwwgendarmerentereurgou'

) Plus un escroc en sait sur vous, moins son mensonge ressemble a un E!.E




